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ABSTRAK 

Serangan virus ke atas komputer merupakan fenomena yang semakin berleluasa 
kini. Satu kajian telah dilakukan ke atas pensyarah di dua Jabatan Kolej Universiti 
Teknologi Tun Hussein Onn iaitu Jabatan Pendidikan Teknik dan Vokasional serta Pus at 
Pengajian Kemanusiaan dan Komunikasi. Borang soal selidik telah diedarkan kepada 35 
orang pensyarah yang terdiri daripada 19 orang di Jabatan Pendidikan Teknik dan 
Vokasional dan 16 orang di Pusat Pengajian Kemanusiaan dan Komunikasi. Daripada 
keputusan analisis yang diperolehi, 3 tahap iaitu pengetahuan, persediaan dan 
pencegahan dikenalpasti dan terdapat perbezaan skor yang dikategorikan tinggi, 
sederhana dan rendah diperolehi. Di akhir kajian kes ini, pengkaji memperolehi 
keputusan yang sederhana bagi tahap pengetahuan untuk semua responden dikedua-dua 
jabatan lelaki dan perempuan. Manakala tahap persediaan adalah sederhana bagi 
responden lelaki dikedua-dua Jabatan dan perempuan di Jabatan Pendidikan Teknik dan 
Vokasional. Namun begitu, tahap tinggi bagi responden perempuan di Pusat Pengajian 
Kemanusiaan dan Komunikasi. Tahap pencegahan adalah seimbang di Jabatan 
Pendidikan Teknik dan Vokasional bagi responden lelaki manakala selebihnya berada di 
tahap sederhana. 
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VI 

ABSTRACT 

Nowadays, virus attack is a common fenomena. Therefore a case study regarding 
computer safety has been done among the lectures in Kolej Universiti Teknologi Tun 
Husein Onn. Two department has been selected such as Jabatan Pendidikan Teknik & 
Vokasional (JPTV) and Pusat Pengajian Kemanusiaan dan Komunikasi (PPKK). 
Questionnares are distributed to 35 lectures which are 19 from the the JPTV and 16 from 
the PPKK. From the findings, there are three level will be identified such as knowledge, 
preparation and prevention and will categorized as high, moderate and low. At the end 
of the case study researchers finds a moderate achievement for knowledge for every 
respondent in both department. However, female respondent at PPKK achieve the 
highest result in the preparation level compare to other deparment. Prevention are well 
balance in the JPTV for male respondent whereas the rest are at the moderate stage. PTTA
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BABI 

PENDAHULUAN 

1.1 Pendahuluan 

Era maklumat telah berkembang dengan pesat eli Malaysia terutamanya dengan 

penubuhan Koridor Raya Multimedia (MSC) yang berpusat eli Putrajaya. Oleh itu, 

penggunaan komputer telah meluas dan tidak terbatas terhadap golongan tertentu 

sahaja. Semua lapisan masyarakat dari pelbagai sektor dan latar belakang telah 

memanfaatkan teknologi maklumat untuk: memudahkan tugas yang dilakukan. Ini 

bermakna teknologi maklumat yang bertunjangkan penggunaan komputer tidak terbatas 

kepada syarikat-syarikat besar atau agensi-agensi tertentu sahaja. 

Begitu juga dari sektor pendidikan, para pelajar dan pensyarah turut 

memanfaatkan kemudahan teknologi maklumat untuk: memudahkan proses pengajaran 

dan pembelajaran. 01eh kerana penggunaan komputer telah meluas di kalangan 
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pensyarah maka sistem komputer ini secara langsung terdedah kepada ancaman-

ancaman yang kadang -kala tidak disedari oleh pensyarah tersebut. 

2 

Sesungguhnya sistem komputer pastinya lebih terancam dengan kehadiran virus-

virus yang disebarkan melalui sistem rangkaian komputer atau storan luar yang 

digunakan oleh komputer. Virus terkini seperti I Love You telah disebarkan begitu 

meluas sehingga merosakan bukan sahaja fail-fail maklumat di dalam storan luar bahkan 

fail-fail yang terkandung di dalam komputer. 

Jika dilihat dari segi luarannya perkakasan komputer tidak terjejas tetapi sistem 

perisian operasi mereka telah menghidapi penyakit virus yang merbahaya dan perlu 

diubati segera. J usteru itu, pengguna komputer perlu mengetahui apakah sistem 

keselamatan komputer mereka mempunyai sistem pertahanan yang kebal untuk menahan 

serangan virus-virus terkini. 

Kewujudan virus komputer ini amat merbahaya dan menyusahkan jutaan 

pengguna komputer di dunia. Oleh yang demikian, virus komputer juga mencipta 

lapangan kerja baru di dunia komputer iaitu vendor pembuat anti virus seperti Symantec 

(Norton Anti Virus), Mc Affee (scan), Dr. Solomon dan Trend Micro. Selain itu 

terdapat beberapa laman web yang mengulas khusus tentang perkembangan virus 

muktahir seperti Pusat Penyelidikan Antivirus Symantec di www.symantec.com. Pusat 

Virus Dr. Solomon di www.drsolomon.com , Ensiklopedia Virus Trend Micro di 

www.antivirus.com, Pusat Maklumat Virus Data Fellows di www.datafellows.com, 

Tapak Web Virus Bulletin Virus di www.virusbtn.com dan Laman Maklumat Virus 

Sophos,di www.sophos.com. Oleh itu, pihak pengguna sendirijuga harus pro aktif 

dalam mengemaskini data virus terbaru mereka daripada vendor-vendor tersebut. lni 

merupakan salah satu cara daripada amalan keselamatan komputer yang perlu 

dititikberatkan oleh mereka. 
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Justeru itu, para pengguna komputer perlu peka terhadap keselamatan yang 

melindungi sistem komputemya. Oleh sebab itu sistem kornputer pedu dijaga dan 

dilindungi untuk rnernastikan apa yang disimpan sarna ada pada floppy A atau cekera 

keras tidak dihinggapi oleh rnakro mahupun virus. Oleh yang demikian, di sini kami 

ingin rnengkaji tentang amalan keselamatan komputer daripada serangan virus di 

kalangan pensyarah-pensyarah di KUiTTHO. 

1.2 Latar Belakang Masalah 

Setiap kajian yang dibuat adalah berasaskan kepada rnasalah~Dtwistle, 1981). 

Pengumuman terhadap kemungkinan serangan virus pada tahun 1984 tidak diambil 

serius oleh kebanyakan pihak. Ini adalah berasaskan kepada kurangnya pengetahuan 

terhadap virus komputer pada masa itu. Tambahan pu1a, pada ketika itu penggunaan 

komputer amat terhad di kebanyakan negara. 

Namun begitu, pada tahun 1986, serangan virus pertama yang dikenali sebagai 

'brain virus' mu1a menjadi berita sensasi di Amerika Syarikat. Serangan virus ini telah 

menjadikan kebanyakan perniagaan di Amerika Syarikat mengalami rnasalah ekoran 

data yang disimpan pada kornputer tidak boleh diakses. 

Selepas itu, serangan virus semakin menjadi-jadi dan berterusan apabila ia 

meningkat dua kali ganda setiap sembilan bulan hingga rnencecah 1500 pada bulan Jun 

1992 (Hruska, Jan 1992). 

Keseriusan masalah serangan virus dilihat apabila CIA di Amerika telah 

dicerobohi oleh virus yang mengakibatkan keIja-keIja dan keselamatan sistem CIA 

tergugat. Sehinggalah ke hari ini kebanyakan masalah virus belum dapat diselesaikan 

walaupun banyak usaha yang telah dijalankan oleh pelbagai pihak di seluruh dunia. 

Permasalahan serangan virus tidak hanya bertumpu di negara rnaju seperti 
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Amerika Syarikat sahaja malahan Malaysia turut mengalami nasib yang sarna. 

Contohnya 'Topeira' telah rnemusnahkan larnan web parlimen dan UTM~tusan 

Malaysia, Rabu 10 Januari 2001). 

4 

Masalah yang sarna turut melanda Pusat Komputer Kolej Universiti Tun Hussein 

Onn sekitar bulan September 2000. Ekoran dari serangan virus ini telah mengakibatkan 

kebanyakan komputer tidak dapat berfungsi dengan baik. Para pensyarahjuga turut 

mengalami masalah untuk mengakses maklumat yang terdapat di Internet kerana 

capaian terhadap maklumat tidak dapat dilakukan kerana masalah ini. 

1.3 Pernyataan Masalah 

Sistem komputer lebih terancam terhadap virus-virus yang disebarkan melalui 

rangkaian seperti internet, perkongsian rangkaian atau storan luar yang digunakan 

seperti disket dan perisian cetak rornpak. Virus-virus seperti CIH, I Love You, Mellissa 

dan Christmas telah disebarkan dengan begitu meluas sehingga telah merosakkan bukan 

sahaja fail-fail maklumat didalam storan luar tetapi juga sistem komputer. 

, Pusat komputer KUiTTHO turut dilanda dengan masalah ini. Ekoran dari 

kejadian ini, menyebabkan maklumat-maklumat penting yang terdapat dalam komputer 

tidak boleh dicapai oleh pensyarah. Oleh itu, kelicinan tugas pensyarah terganggu 

dengan permasalahan ini. Adakah keselarnatan komputer daripada serangan virus 

komputer di amalkan dikalangan pensyarah di KUiTTHO? 

1.4 Tujuan kajian. 

Kajian ini bertujuan untuk menyelidiki arnalan keselarnatan komputer dari 

serangan virus komputer di kalangan pensyarah KUiTTHO. 
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1.5 Soalan kajian. 

Soalan kajian ini adalah untuk mengkaji amalan keselamatan komputer dari 

serangan virus komputer di kalangan pensyarah KUiTTHO. Pengkaji menyenaraikan 

soalan kajian yang merangkumi: 

1. Apakah pensyarah mempunyai pengetahuan tentang virus komputer? 

2. Apakah pensyarah mempunyai persediaan untuk menghadapi serangan virus 

komputer? 

3. Apakah langkah-langkah pencegahan daripada serangan virus komputer yang 

diambil oleh pensyarah? 

1.6 Kerangka teori 

Serangan 

Serangan Serangan 

Pengetahuan 

I Komputer I q 
Persediaan Pencegahan 

Serangan 
Serangan 

Serangan 
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1.7 Kepentingan kajian. 

Kajian ini menggambarkan tentang kesedaran pensyarah terhadap keselamatan 

sistem komputer masing-masing. Dapatan kajian ini dapat membantu pihak-pihak 

tertentu terutamanya pusat komputer di dalam meningkatkan keselamatan sistem 
komputer di KUiTTHO. 

6 

1.7.1 Kepentingan kepada pensyarah. 

Kajian ini boleh membantu pensyarah mengenalpasti kesedaran terhadap amalan 

keselamatan komputer daripada serangan virus. Di samping iill, pensyarah boleh 

mengambillangkah persediaan dan pencegahan terhadap aspek keselamatan komputer 

mereka. 

1.7.2 Kepentingan kepada pihak pentadbiran. 

Kajian ini boleh membantu pihak pentadbiran agar lebih peka terhadap sistem 

komputer yang digunakan. Pihak pentadbir boleh mengenalpasti langkah-langkah yang 

perlu diambil untuk mempertingkatkan keselamatan sistem komputer. Sekiranya 

. terdapat kesedaran terhadap sistem keselamatan komputer yang minima maka tugas-

tugas yang dilaksanakan akan terjejas dan tergendala. Jnj adalah kerana fa~l-fai1 yang 

telah disimpan mungkin rosak atau dij angkiti virus tanpa disedari oleh para pensyarah. 

1.7.3 Kepentingan kepada pengkaji. 

Kajian ini merupakan kajian perintis kepada pemasalahan yang sering dihadapi. 

Pengkaji ingin mengetahui tahap kesedaran pensyarah terhadap keselamatan sistem 

komputer. Pengkajijuga ingin mengenalpasti pennasalahan yang sering dihadapi oleh 

pensyarah dalam aspek keselamatan sistem komputer. 
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1.8 Skop Kajian 

Kajian ini hanya dijalankan di kalangan pensyarah Jabatan Pendidikan Teknik 

dan Vokasional dan Pu sat Pengajian Kemanusiaan dan Komunikasi di Kolej Universiti 

Teknologi Tun Hussein Onn, Batu Pahat, Johor. 

1.9 Definisi dan konsep 

1.9.1 Pengetahuan 

Perihal mengetahui, apa yang diketahui (Kamus Dewan, 1998) 

1.9.2 Pencegahan 

Perihal (perbuatan dan sebagainya) mencegah, penegahan, penolakan, 

pengamalan (Kamus Dewan, 1998) 

1.9.3 Persediaan 

Perbuatan menyediakan / persiapan (Kamus Dewan, 1998) 

1. 9.4 Kesedaran 

Perihal sedar, keinsafan dan ingatan (Kamus Dewan, 1998) 

1.9.5 Keselamatan 

Teknik yang ada atau diwujudkan untuk menjaga capai terhadap data dan 

keadaan fana data akan dicapai. (Pfleegar, P Charles, 1997) 
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1.9.6 Sistem komputer 

Komponen komputer yang tidak berkaitan atau sistem pemprosesan data. Satu 

set perkakasan yang berkaitan yang digunakan pada komputer. (Norton, Peter, 2000) 

1.9.7 Komputer 

8 

Suatu peralatan yang mampu menampung data dalam bentuk fakta dan angka-

angka, merupakan pengolahan data menurut prosedur tertentu dan menyajikan hasil 

pengolahan sebagai informasi yang berguna (meaningful). Peralatan ini biasanya terdiri 

atas alat-alat input dan output, unit-unit penyimpanan, arithmatik dan logik, serta suatu 

unit kawalan. Yang menonjol dari sebuah komputer adalah kemampuan mengolah 

dengan kecermatan dan ketepatan yang tinggi (ribuan langkah perdetik ) ( Norton, Peter, 

1999) 

1.9.8 Sistem keselamatan komputer. 

Satu set perkakasan atau perisian yang menjaga keselamatan komputer seperti 

firewall dan penengkripan. (pfleegar, Charles P, 1997) 

1.9.9 Keselamatan sistem komputer 

Cara untuk menjaga sistem komputer supaya ia selamat. (Norton, Peter, 1999) 

1.9.10 Pensyarah 

Terdiri daripada pensyarah Jabatan Pendidikan Teknik dan Vokasional dan Pusat 

Pengajian Kemanusiaan dan Komunikasi. 
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BABII 

SOROTAN PENULISAN 

2.1 Pengenalan 

Komputer merupakan peralatan yang mampu menampung data dalam bentuk 

fakta dan angka-angka. Ia juga merupakan pengolahan data menurut prosedur tertentu 

dan menyajikan hasil pengolahan sebagai informasi yang berguna. Peralatan ini biasanya 

terdiri daripada alat-alat input atau output, unit-unit penyimpanan, arithmetik dan logik 

serta satu unit kawalan. Perkara yang menonjol dalam komputer ialah kemampuan 

mengolah dengan kecennatan dan ketepatan yang tinggi (ribuan langkah perdetik) . 

(Norton, Peter, 1999). Berdasarkan definisi komputer yang diberikan oleh Peter Norton, 

jelaslah bahawa komputer boleh melakukan banyak pekerjaan dan memudahkan urusan 

yang dilakukan oleh manusia. Namun begitu, fenomena keselamatan komputer dari 

virus yang banyak teIjadi di dunia kini telah merungsingkan banyak pihak . 

Virus komputer boleh ditakrifkan sebagai gangguan pada program komputer 

menerusi perkakasan dan sistem operasi. (Encarta Encyclopedia, 2000). Gangguan yang 
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disebabkan oleh virus ini memberikan impak yang besar terhadap sistem komputer 

tersebut. Namun begi~ impak yang besar dapat dilihat melalui kerugian besar yang 

terpaksa di tanggung oleh banyak peroiagaan akibat serangan virus ini. Tidak hairanlah, 

jika tahun ini dikenali sebagai "tahun virus" kerana sehingga hari ini, anggaran kos 

kerugian kepada peroiagaan yang disebabkan masalah virus mencapai AS$ 7.6 billion. 

(Akbbar Komputer, 14 Julai 1999). 

Serangan virus telah bermula pada tahun 1949, apabila John Neumann dari 

Institut Lanjutan Pelajaran di Priceton, New Jersey telah mengemukakan teori bahawa 

program komputer boleh di salin semula. Teori ini telah diuji -dalam tahun 1950-an di 

Makmal Bell melalui pembangunan aplikasi permainan komputer yang dipanggil code 

wars. Code Wars ini membolehkan pemain mencipta satu program komputer yang kecil 

untuk menyerang dan terpadam sementara. Kemudian ia akan membiak di dalam sistem 

komputer pihak lawan. (Encarta Encyclopedia, 2000). 

Sejarah serangan virus yang berlaku di dunia membuktikan bahawa sistem 

komputer sering terdedah kepada ancaman dan serangan virus. Ini dibuktikan apabila 

pada tahun 1985 menyaksikan Trojan Horse iaitu satu program yang menyebarkan virus 

telah dikesan buat pertama kaHnya. Penyebarannya berlaku dalam dua bentuk. Pertama 

melalui grafik yang diselitkan dengan program tambahan EGABTR dan kedua dalam 

bentuk perisian permainan NUKE-LA. Situasi ini adalah titik: tolak yang menjadi 

kesinambungan peningkatan kemunculan virus yang lebih kompleks. (Encarta 

Encyclopedia, 2000). 

Ancaman virus komputer semakin menjadi-jadi dengan kemunculan pelbagai 

jenis virus. Pada tahun 1995, pertama kali virus Macro Language -Winword Concept 

telah dicipta.Virus Micro Language membawa impak yang lebih teruk kerana ia mampu 

mengawal fungsi atau operasi sistem komputer. (Encarta Encyclopedia, 2000). 

Dalam tahun 1999 pula muncul virus Macro Melissa yang disebarkan melalui e-

mel yang telah melumpuhkan e-mel server di seluruh dunia dalam mas a beberapa jam. 
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Namun, terdapat sebilangan kecil kes yang dilaporkan iaitu komputer rosak selama 

beberapa hari. Menurut pakar -pakar komputer virus Melissa mempakan virus yang 

paling produktifpemah dihasilkan dalam catatan sejarah virus komputer. Virus ini telah 

mengakibatkan kerugian bemilai berjuta-juta dolar merangkumi pelbagai pihak 

terutamanya rnereka yang terlibat dalam sektor perindustrian dan sektor teknologi 

maklumat disebabkan aktiviti dan produktiviti menggunakan komputer tidak dapat 

dijalankan kerana komputer tidak berfungsi. ( Encarta Encyclopedia, 2000). 

Di samping itu, virus Chemobly atau lebih dikenali sebgai CIH yang berasal dari 

Taiwan telah menyerang sistern kornputer seluruh dunia sejak awal Jun 1998. Virus ini 

dikatakan akan menyerang setiap 26 haribulan. Virus ini hanya menganggu sistem 

komputer bagi Windows 95 dan Windows 98. Bagi sistem DOS, Windows 3.X, 

Windows NT atau Macintosh tidak di serang kerana CIH gagal untuk memasuki sistem 

berkenaan. Penyebaran CIH yang pantas mampu merosakkan sistem komputer secara 

langsung. (Majalah Remaja, 2000:51). 

Dalam tahun 2001, satu lagi virus bam telah melumpuhkan Microsoft Windows 

telah menyerang syarikat di seluruh dunia pada 7 Mac 2001. Virus yang memaparkan 

gambar lucah itu telah menyerang kebanyakan syarikat serta menganggu sistem dan 

operasi syarikat. Virus ini muncul sebagai e-mel salinan dengan salinan bertajuk ''Naked· 

Wife" di bahagian subjek. Pengguna yang rnengklik di atas fail yang dikernpilkan 

dipanggil "Naked wife exe" tidak akan rnenerima gambar lucah tetapi sebaliknya akan 

rnelihat kartun pendek diikuti dengan rnesej lucah, ditandatangani oleh BGK (Bill Gates 

Killer). Pada masa yang sarna, virus berkenaan rnemadamkan fail penting Windows dan 

sistem pada komputer pengguna, membuat komputer tidak boleh dihidupkan semula 

secara sempuma. (Berita Harian, 8 Mac 2001:22) Ketika pakar anti virus mendapat 

bukti mengaitkan virus cecacing itu yang berasal dari bahagian Brazil di sebuah firma 

gergasi insurans dunia milik Peranchis, berdozen lagi syarikat melaporkan diserang virus 

dikenali sebagai "Naked Wife" sebagai tarikan lucah kepada pengguna. (Berita Harian, 8 

Mac 2001:22) 

" 
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